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YAO’S MILLIONAIRES 
PROBLEM
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GARBLED CIRCUITS
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GARBLED CIRCUITS
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GARBLED CIRCUITS
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GARBLED CIRCUITS

Eingabe von Alice

Bob wählt seine 

Eingaben via OT
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GARBLED CIRCUITS
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ARITHMETIC CIRCUITS
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ADDITIVE SECRET SHARING
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ADDITIVE SECRET SHARING
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BEAVER TRIPPLES

Addition mit einer 

Konstanen ist ja 

nur beim ersten 

Term!
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BEAVER TRIPPLES

Falls w = x*y + r_1 und c = a*b + r_2, dann ist h = r*r_1 - r_2
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SPDZ
(Ivan Damgård, Valerio Pastro, 
Nigel P. Smart, and Sarah 
Zakarias, 2012)
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ZERO KNOWLEDGE
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ZERO KNOWLEDGE
„Kann man beweisen, dass man älter als 18 Jahre
ist, ohne sein Geburtsdatum preiszugeben?“

„Kann man beweisen, dass man kreditwürdig
ist, ohne seinen Kontostand preiszugeben?“

„Kann man beweisen, dass man die Lösung
für ein Problem hat, ohne die Lösung
preiszugeben?“
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ZERO KNOWLEDGE 
EIGENSCHAFTEN

• Complete

• Sound

• Zero Knowledge

Der „verifier“ lernt nichts anderes, außer der Tatsache,
dass die Aussage wahr ist

Also wirklich NICHTS anderes!
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ZERO KNOWLEDGE

Zero Knowledge Proof



16.03.2026 Prof. Dr. Björn Grohmann 81

ZERO KNOWLEDGE



16.03.2026 Prof. Dr. Björn Grohmann 82

ZERO KNOWLEDGE

Sind die beiden Graphen
isomorph?
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ZERO KNOWLEDGE
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ZERO KNOWLEDGE
Wären die Graphen nicht isomorph, so

würde ich wohl sehr bald erwischt!



Graph-Isomorphism

Secret
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ZERO KNOWLEDGE
Public

P kann sich in 

jeder Runde neu 

aussuchen, 

welchen Graph er 

wählt…
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ZERO KNOWLEDGE
Quadratic

Residues
Public

Secret
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ZERO KNOWLEDGE
Diskrete

Logarithm

Public Secret
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ZERO KNOWLEDGE



Public
Signature

Scheme

Secret
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ZERO KNOWLEDGE
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ZERO KNOWLEDGE

MPC in the Head
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ZERO KNOWLEDGE

MPC in the Head
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DIFFERENTIAL PRIVACY
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DIFFERENTIAL PRIVACY

„Wie bringt man Marcie dazu, eine
Tabu-Frage wahrheitsgemäß zu beantworten?“
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DIFFERENTIAL PRIVACY

Marcie sagt
die Wahrheit
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DIFFERENTIAL PRIVACY

Marcie sagt
die Wahrheit

Marcie lügt
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DIFFERENTIAL PRIVACY

Marcie sagt
die Wahrheit

Marcie sagt
„Ja“

Marcie sagt
„Nein“

In ¾ der Fälle steht bei Marcie die
richtige Antwort, in ¼ die falsche
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DIFFERENTIAL PRIVACY

Das Rauschen lässt sich wieder rausrechnen:
Prozent tatsächliche „Ja“-Antworten = 2(Prozent „Ja“-Antworten – 0,25)

¾ mal 25% = 18,75%
¼ mal 75% = 18,75%

37,5%

2(0,375-0,25) = 0,25
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DIFFERENTIAL PRIVACY

Wie groß soll/darf Epsilon sein?
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DIFFERENTIAL PRIVACY

Gibt die Größe der Änderung des Funktionswertes an

bei Erhöhung der Eingabe um 1
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DIFFERENTIAL PRIVACY
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DIFFERENTIAL PRIVACY

Drei potentielle 

Möglichkeiten 

„noise“ 

hinzuzufügen
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TRUSTED EXECUTION 
ENVIRONMENTS
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VIRTUAL BLACK BOX 
OBFUSCATOR

Wir wissen schon, dass der leider nicht existiert…
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TRUSTED EXECUTION 
ENVIRONMENTS In der 

„enclave“
läuft 

attestierter
Code

Selbst ein
Kompro-

mittiertes
OS hat 
keinen

Zugriff 
auf die

Daten der 
„enclave“

Daten I/O findet ausschließlich
Verschlüsselt statt
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PRIVACY ENHANCING 
TECHNOLOGIES Policy enforcement

Input privacy Output privacy
Aggregation

Non-disclosure

agreements

TEE

MPC

Differential
Privacy

ZK Proofs

HE/FHE


